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1. Îáùèå ñâåäåíèÿ

1.1. Íàèìåíîâàíèå ñèñòåìû

Ñèñòåìà óäàëåííîãî äîñòóïà ê ðåñóðñàì êîðïîðàòèâíîé èíôîðìàöèîííîé ñåòè

Êîìïàíèè (ÑÓÄ) ïðåäñòàâëÿåò ñîáîé êîìïëåêñ ïðîãðàììíûõ è àïïàðàòíûõ ñðåäñòâ,

îñóùåñòâëÿþùèõ áåçîïàñíûå ñîåäèíåíèÿ óäàëåííûõ ïîëüçîâàòåëåé ñ ðåñóðñàìè âíóò-

ðåííåé èíôîðìàöèîííîé ñåòè Êîìïàíèè.

1.2. Íàçíà÷åíèå ñèñòåìû

Ñèñòåìà óäàëåííîãî äîñòóïà ê ðåñóðñàì ÊÈÑ ïðåäíàçíà÷åíà äëÿ âûïîëíåíèÿ

ñëåäóþùèõ çàäà÷:

� Ïîëó÷åíèå äîñòóïà â îïðåäåëåííûé ñåãìåíò ÊÈÑ ñ ïîìîùüþ òåõíîëîãèè VPN.

� Ïîëó÷åíèå äîñòóïà ê Web-ñåðâèñàì ïðè ïîìîùè òåõíîëîãèè SSL/VPN.

� Ïîëó÷åíèå äîñòóïà èç ëîêàëüíîé ÊÈÑ ê ðåñóðñàì äðóãîé (âíåøíåé) ëîêàëüíîé

ñåòè ïðè ïîìîùè òåõíîëîãèè LAN-to-LAN íà îñíîâå ïðîòîêîëà IPSec.

1.3. Êëàññ ñèñòåìû

Ñèñòåìà îòíîñèòñÿ ê êëàññó Business support � cèñòåìû âñïîìîãàòåëüíîãî õà-

ðàêòåðà, îòêàç èëè ñáîé êîòîðûõ íå îêàçûâàåò ñóùåñòâåííîãî âëèÿíèÿ íè íà ðàáîòó

ïîäðàçäåëåíèé Êîìïàíèè, íè íà ïðåäîñòàâëåíèå óñëóã àáîíåíòàì Êîìïàíèè.

2. Ïîääåðæèâàåìûå áèçíåñ-ïðîöåññû

Íàçâàíèå ïðîöåññà Õàðàêòåð âçàèìîäåéñòâèÿ

Ðàáîòà ñ WEB-

ïðèëîæåíèÿìè ÊÈÑ

Îáåñïå÷åíèå áåçîïàñíîãî äîñòóïà óäàëåííûì ïîëüçî-

âàòåëÿì ê WEB-ïðèëîæåíèÿì ÊÈÑ

Îáìåí èíôîðìàöèåé Ðåàëèçàöèÿ áåçîïàñíîãî îáìåíà èíôîðìàöèåé ìåæ-

äó óäàëåííûìè ëîêàëüíûìè ñåòÿìè. Ìîãóò áûòü âî-

âëå÷åíû ñåòè ïàðòíåðñêèõ îðãàíèçàöèé, à òàêæå ñåòè

ôèëèàëîâ êîìïàíèè

Äîñòóï ê äàííûì Îáåñïå÷åíèå äîñòóïà óäàëåííûì ïîëüçîâàòåëÿì ê ðå-

ñóðñàì ÊÈÑ
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3. Àðõèòåêòóðà ñèñòåìû

3.1. Îïèñàíèå ñóùíîñòåé ñèñòåìû

Ñóùíîñòü (ñè-

íîíèìû)

Îòíîøåíèÿ Îïèñàíèå, ñâîéñòâà

ÊÈÑ(ìîæåò èìå-

íîâàòüñÿ òàêæå

ëîêàëüíîé ñåòüþ)

Îáîáùàåò ïîíÿ-

òèå ëîêàëüíîé

ñåòè Êîìïàíèè,

ñîñòîÿùåé èç ðÿäà

ñåãìåíòîâ LAN

Êîðïîðàòèâíàÿ èíôîðìàöèîííàÿ ñåòü

Êîìïàíèè (ôèëèàëà Êîìïàíèè) èëè

îìïàíèè-ïàðòíåðà ÿâëÿåòñÿ îäíîé èç

ñóùíîñòåé, ìåæäó êîòîðûìè óñòàíàâ-

ëèâàåòñÿ áåçîïàñíîå ñîåäèíåíèå

WEB-ðåñóðñ

(WEB�ïðèëîæåíèå,

WEB-ñàéò)

Âõîäèò â ñîñòàâ

ÊÈÑ

Ïîä WEB-ðåñóðñàìè ïîäðàçóìåâàþò-

ñÿ âíóòðåííèå WEB-ðåñóðñû è WEB-

ïðèëîæåíèÿ ÊÈÑ, äîñòóï ê êîòîðûì

îñóùåñòâëÿåòñÿ ñ ïîìîùüþ òåõíîëîãèè

SSL/VPN

Óäàëåííûé ïîëü-

çîâàòåëü

ßâëÿåòñÿ ó÷àñò-

íèêîì áåçîïàñíîãî

ñîåäèíåíèÿ

Óäàëåííûå ïîëüçîâàòåëè ÿâëÿþòñÿ

ñóáúåêòàìè áåçîïàñíûõ óäàëåííûõ

ñîåäèíåíèé ñ ðåñóðñàìè ÊÈÑ

3.2. Ïîëüçîâàòåëüñêèå ôóíêöèè è ïðîôèëè äîñòóïà

ÈÒ óñëóãà, ðîëü (ïðî-

ôèëü äîñòóïà)

Ñåðâèñû

Óäàëåííûé äîñòóï ïîëüçî-

âàòåëåé ê ðåñóðñàì ÊÈÑ

êîìïàíèè
� Àóòåíòèôèêàöèÿ

� Ñåðâèñû VPN (îñóùåñòâëåíèå ¾ïðîçðà÷íûõ¿

âçàèìîäåéñòâèé óäàëåííîãî ïîëüçîâàòåëÿ ñ ëî-

êàëüíîé ñåòüþ Êîìïàíèè)

4



ÈÒ óñëóãà, ðîëü (ïðî-

ôèëü äîñòóïà)

Ñåðâèñû

Äîñòóï ïîëüçîâàòåëåé

ëîêàëüíîé ñåòè ôèëèàëà,

êîìïàíèè-ïàðòíåðà ê

ðåñóðñàì ÊÈÑ êîìïàíèè

� Àóòåíòèôèêàöèÿ

� Ñåðâèñû VPN (îñóùåñòâëåíèå ¾ïðîçðà÷íûõ¿

âçàèìîäåéñòâèé ïî òåõíîëîãèè LAN-to-LAN

ìåæäó äâóìÿ óäàëåííûìè ëîêàëüíûìè ñåòÿìè)

Èñïîëüçîâàíèå óäàëåííû-

ìè ïîëüçîâàòåëÿìè WEB-

ñåðâèñîâ êîìïàíèè
� Àóòåíòèôèêàöèÿ

� Ñåðâèñû VPN (îñóùåñòâëåíèå àóòåíòèôèöèðî-

âàííîãî äîñòóïà ê WEB-ðåñóðñàì ÊÈÑ Êîìïà-

íèè, íà îñíîâå òåõíîëîãèè SSL/VPN)

3.3. Èíòåðôåéñû

3.3.1. Ðåàëèçóåìûå ñèñòåìîé èíòåðôåéñû

IPSec Óñòàíîâëåíèå áåçîïàñíûõ ñîåäèíåíèé íà îñíîâå òåõíîëîãèè

VPN ñ èñïîëüçîâàíèåì IPSec-òóííåëåé.

SSL Äîñòóï ê WEB-ðåñóðñàì ÊÈÑ Êîìïàíèè.

HTTP Äîñòóï ê ñïèñêó îòîçâàííûõ ñåðòèôèêàòîâ (CRL).

3.3.2. Èñïîëüçóåìûå ñèñòåìîé èíòåðôåéñû

HTTP Ïóáëè÷íàÿ ñåòü (èíòåðíåò). Èñïîëüçóåòñÿ êàê òðàíñïîðòíàÿ

ñðåäà äëÿ ïåðåäà÷è äàííûõ áåçîïàñíûõ ñîåäèíåíèé.

3.4. Îïèñàíèå ïîäñèñòåì
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Íàçâàíèå Íàçíà÷åíèå Ôóíêöèè

Ñèñòåìà àóòåíòè-

ôèêàöèè

Àóòåíòèôèêàöèÿ

ïîëüçîâàòåëåé

Îáåñïå÷èâàåò äâóõôàêòîðíóþ àóòåíòè-

ôèêàöèþ óäàëåííîãî ïîëüçîâàòåëÿ â

ÊÈÑ íà áàçå òåõíîëîãèè RSA SecurID

ïðè èñïîëüçîâàíèè óäàëåííûìè ïîëüçî-

âàòåëÿìè òîêåíîâ SecurID

Ñèñòåìà VPN Óñòàíîâêà VPN

ñîåäèíåíèé

Îáåñïå÷èâàåò äîñòóï ïîëüçîâàòå-

ëåé ê ðåñóðñàì ÊÈÑ ïî òåõíîëîãèè

IPSec/VPN â íåîáõîäèìûé ñåòåâîé

ñåãìåíò èëè SSL/VPN ïðè äîñòóïå ê

Web ïðèëîæåíèÿì

Ñèñòåìà LDAP Õðàíåíèå èíôîð-

ìàöèè î ñóáúåêòàõ

ÊÈÑ

Îáåñïå÷èâàåò õðàíåíèå ñåðòèôèêàòîâ

öåíòðîâ ñåðòèôèêàöèè, âõîäÿùèõ â ñî-

ñòàâ ÓÖ Êîìïàíèè, è ñïèñêîâ îòîçâàí-

íûõ ñåðòèôèêàòîâ

Óäîñòîâåðÿþùèé

öåíòð

Âûäà÷à, îòçûâ

ñåðòèôèêàòîâ

Îáåñïå÷èâàåò âûïóñê ñåðòèôèêàòîâ

ïîëüçîâàòåëåé ÑÓÄ è ñïèñêîâ îòîçâàí-

íûõ ñåðòèôèêàòîâ

4. Ìîäóëè ñèñòåìû è òðåáîâàíèÿ ïî èõ ðàçâåðòûâà-

íèþ

Ýëåìåíò ÈÒ

èíôðàñòðóê-

òóðû

Òèï è íàçâàíèå

ìîäóëÿ

Îïèñàíèå äåòàëåé óñòàíîâêè è êîí-

ôèãóðàöèè

Ñåðâåð àóòåí-

òèôèêàöèè

RSA

Authentication

Manager (master)*

Îáåñïå÷èâàåò äâóõôàêòîðíóþ àóòåíòèôè-

êàöèþ óäàëåííîãî ïîëüçîâàòåëÿ â ÊÈÑ íà

áàçå òåõíîëîãèè RSA SecurID ïðè èñïîëü-

çîâàíèè óäàëåííûìè ïîëüçîâàòåëÿìè òî-

êåíîâ SecurID

Ðåïëèêà ñåðâå-

ðà àóòåíòèôè-

êàöèè

RSA

Authentication

Manager (replica)*

Îáåñïå÷èâàåò áàëàíñèðîâêó íàãðóçêè è

íåîòêàçóåìîñòü ñèñòåìû
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Ýëåìåíò ÈÒ

èíôðàñòðóê-

òóðû

Òèï è íàçâàíèå

ìîäóëÿ

Îïèñàíèå äåòàëåé óñòàíîâêè è êîí-

ôèãóðàöèè

Óñòðîéñòâî

VPN

Cisco ASA 5520

(master)

Îáåñïå÷èâàåò äîñòóï ïîëüçîâàòåëåé ê

ðåñóðñàì ÊÈÑ ïî òåõíîëîãèè IPSec/VPN

â íåîáõîäèìûé ñåòåâîé ñåãìåíò èëè

SSL/VPN ïðè äîñòóïå ê Web ïðèëîæåíè-

ÿì

Äóáëèðóþùåå

óñòðîéñòâî

VPN

Cisco ASA 5520

(backup)

Îáåñïå÷èâàåò ôóíêöèîíàë Cisco ASA

(master) â ñëó÷àå ïðåêðàùåíèÿ åãî ôóíê-

öèîíèðîâàíèÿ

Ïîëüçîâàòåëüñêîå

ÏÎ äëÿ óñòà-

íîâêè VPN

ñîåäèíåíèé

Cisco VPN Client Îáåñïå÷èâàåò äîñòóï ïîëüçîâàòåëåé ïî

òåõíîëîãèè IPSec/VPN â íåîáõîäèìûé ñå-

òåâîé ñåãìåíò

Ñåðâåð êàòàëî-

ãîâ

LDAP Server* Îáåñïå÷èâàåò õðàíåíèå ñåðòèôèêàòîâ öåí-

òðîâ ñåðòèôèêàöèè, âõîäÿùèõ â ñîñòàâ ÓÖ

Êîìïàíèè, è ñïèñêîâ îòîçâàííûõ ñåðòè-

ôèêàòîâ

Óäîñòîâåðÿþùèé

öåíòð

RSA Keon CA* Îáåñïå÷èâàåò âûïóñê ñåðòèôèêàòîâ ïîëü-

çîâàòåëåé ÑÓÄ è ñïèñêîâ îòîçâàííûõ ñåð-

òèôèêàòîâ

Óñòðîéñòâî äëÿ

õðàíåíèÿ êëþ-

÷åâîé èíôîðìà-

öèè ïîëüçîâàòå-

ëÿ

CyberFlex

SmartCard

Îáåñïå÷èâàåò õðàíåíèå êëþ÷åâîãî ìàòå-

ðèàëà ïîëüçîâàòåëåé

Óñòðîéñòâî äëÿ

õðàíåíèÿ êëþ-

÷åâîé èíôîðìà-

öèè ïîëüçîâàòå-

ëÿ

eToken Îáåñïå÷èâàåò õðàíåíèå êëþ÷åâîãî ìàòå-

ðèàëà ïîëüçîâàòåëåé

Ãåíåðàòîð

îäíîðàçîâûõ

ïàðîëåé

RSA SecurID token

SD600

Îáåñïå÷èâàåò ñîçäàíèå îäíîðàçîâûõ ïà-

ðîëåé ïîëüçîâàòåëåé, èñïîëüçóåìûõ ïðè

àóòåíòèôèêàöèè
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Ðèñ. 1. Îáùàÿ àðõèòåêòóðà ñèñòåìû àóòåíòèôèêàöèè

4.1. Àðõèòåêòóðà öåíòðàëèçîâàííîé ñèñòåìû àóòåíòèôèêàöèè

Â äîêóìåíòå ïðèâîäèòñÿ îáùåå îïèñàíèå öåíòðàëèçîâàííîé àðõèòåêòóðû ñèñòå-

ìû àóòåíòèôèêàöèè Êîìïàíèè â êîíòåêñòå åå èñïîëüçîâàíèÿ â ÑÓÄ êàê â Ìîñêâå,

òàê è â ðåãèîíàõ.

4.1.1. Îáùàÿ àðõèòåêòóðà ñèñòåìû

Ñèñòåìà àóòåíòèôèêàöèè ñîñòîèò èç 10 ñåðâåðîâ ñ óñòàíîâëåííûì è ôóíêöè-

îíèðóþùèì ÏÎ RSA Authentication Manager 6.0 (ñì. ðèñ. 1). Ïðè ýòîì â êàæäîì

ÌÐ äëÿ àóòåíòèôèêàöèè ïîëüçîâàòåëåé èñïîëüçóåòñÿ ñåðâåð, íà êîòîðîì ÏÎ RSA

Authentication Manager âûïîëíÿåòñÿ â ðåæèìå Replica (âñåãî âîñåìü èíñòàëëÿöèé).

Â öåíòðå ðàñïîëàãàåòñÿ îñíîâíîé ñåðâåð (Primary) è äâå ðåïëèêè (Replica) RSA

Authentication Manager, îäíà èç êîòîðûõ èñïîëüçóåòñÿ äëÿ îáåñïå÷åíèÿ îòêàçîóñòîé-

÷èâîñòè â ñëó÷àå âûõîäà èç ñòðîÿ êàêîãî-ëèáî èç Replica-ñåðâåðîâ, ðàñïîëîæåííûõ

â ðåãèîíå.
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4.1.2. Ðàçãðàíè÷åíèå äîñòóïà ðåãèîíàëüíûõ àäìèíèñòðàòîðîâ

Äëÿ ðàçãðàíè÷åíèÿ ïîëíîìî÷èé àäìèíèñòðàòîðîâ ïî ðàçëè÷íûì ðåãèîíàì, èñ-

ïîëüçóåòñÿ êîíöåïöèÿ ñàéòîâ (sites). Ñàéò ïðåäñòàâëÿåò ñîáîé îáúåäèíåííóþ ãðóïïó

ñåòåâûõ óçëîâ, íà êîòîðûõ áóäåò ïðîèçâîäèòüñÿ àóòåíòèôèêàöèÿ ïîëüçîâàòåëåé. Â

ñâîþ î÷åðåäü ïîëüçîâàòåëè ìîãóò áûòü îáúåäèíåíû â ãðóïïû (groups) â ñîîòâåòñòâèè

ñ òåìè ðåãèîíàìè, â êîòîðûõ îíè íàõîäÿòñÿ.

4.1.3. Ñðåäñòâà àäìèíèñòðèðîâàíèÿ

Â êà÷åñòâå îñíîâíîãî ñðåäñòâà àäìèíèñòðèðîâàíèÿ â ðåãèîíàõ ïðåäëàãàåòñÿ èñ-

ïîëüçîâàòü GUI-êîíñîëü RSA Authentication Manager Remote Mode, ÷òî ïîçâîëÿåò

èçáàâèòüñÿ îò íåîáõîäèìîñòè ðàçâåðòûâàíèÿ/èñïîëüçîâàíèÿ WEB-ñåðâåðà äëÿ ñè-

ñòåìû Quick Admin.

5. Òðåáîâàíèÿ ê òåõíè÷åñêèì è ïðîãðàììíûì ñðåä-

ñòâàì

Ïðîäóêò èëè

åãî êîìïîíåíòû

Àïïàðàòíûå òðåáîâàíèÿ Ïðîãðàììíûå

òðåáîâàíèÿ

RSA

Authentication

Manager
� Ïðîöåññîð: Sun Solaris Ultra SPARC

� Ôèçè÷åñêàÿ ïàìÿòü: îò 256 MB íà

êàæäûé ïðîöåññîð + 1 MB íà êàæ-

äóþ 1000 ïîëüçîâàòåëåé + óäâîåí-

íîå çíà÷åíèå ôèçè÷åñêîé ïàìÿòè íà

ôàéë ïîäêà÷êè

� Äèñêîâîå ïðîñòðàíñòâî: îò 400MB +

1 MB íà êàæäóþ 1000 ïîëüçîâàòåëåé

è ðåçåðâ 1GB íà áàçó äàííûõ ëîãîâ

Solaris 8/9/10
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Ïðîäóêò èëè

åãî êîìïîíåíòû

Àïïàðàòíûå òðåáîâàíèÿ Ïðîãðàììíûå

òðåáîâàíèÿ

RSA Keon CA

� Ïðîöåññîð: Sun Solaris Ultra Sparc

400MHz èëè ëó÷øèé

� Ôèçè÷åñêàÿ ïàìÿòü: îò 256MB RAM

� Äèñêîâîå ïðîñòðàíñòâî: îò 100 MB

Solaris 8/9/10

Ðàáî÷åå ìåñòî

ïîëüçîâàòåëÿ

Ðåêîìåíäóåòñÿ: ÏÊ, Pentium 4, 1GB RAM,

íàëè÷èå ñåòåâîãî èíòåðôåéñà

Windows, MAC

OS X - îïåðàöè-

îííàÿ ñèñòåìà

ñ ïîääåðæêîé

ñåòè è óñòà-

íîâëåííûì

ÏÎ Cisco VPN

client

6. Òðåáîâàíèÿ ê áåçîïàñíîñòè

Ðîëü/Ïðîôèëü

äîñòóïà

Ïîëíîìî÷èÿ Îòâåòñòâåííîñòü

Ñèñòåìíûé

àäìèíèñòðà-

òîð RSA

Authentication

Manager

Äîëæåí áûòü íàäåëåí

âñåìè ïðàâàìè äîñòó-

ïà ê RSA Authentication

Manager master è replica

Òåõíè÷åñêàÿ ïîääåðæêà ñèñòåìû

àóòåíòèôèêàöèÿ RSA Authentication

Manager, ðåãèñòðàöèÿ àãåíòîâ,

ñîçäàíèå ãðóïï ïîëüçîâàòåëåé,

íàñòðîéêà îòêàçîóñòîé÷èâîñòè, îêà-

çàíèå êâàëèôèöèðîâàííîé ïîìîùè

ïðè ïðîâåäåíèè ïëàíîâûõ ðàáîò ïî

ïîâûøåíèþ íàäåæíîñòè ñèñòåìû,

èçìåíåíèå òîïîëîãèè è êîíôèãóðà-

öèè, ìîäåðíèçàöèÿ îáîðóäîâàíèÿ è

ïðîãðàììíîãî îáåñïå÷åíèÿ
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Ðîëü/Ïðîôèëü

äîñòóïà

Ïîëíîìî÷èÿ Îòâåòñòâåííîñòü

Ñèñòåìíûé

àäìèíèñòðàòîð

VPN-óñòðîéñòâ

Äîëæåí áûòü íàäåëåí

âñåìè ïðàâàìè äîñòóïà

ê Cisco ASA master è

backup

Çàâåäåíèå ãðóïï ïîëüçîâàòåëåé, íà-

ñòðîéêà LAN-2-LAN, ñîçäàíèå ðå-

çåðâíûõ êîïèé êîíôèãóðàöèè

Ñèñòåìíûé

àäìèíèñòðàòîð

ÓÖ

Äîëæåí áûòü íàäåëåí

âñåìè ïðàâàìè äîñòóïà

ê RSA Keon CA

Íàñòðîéêà ïàðàìåòðîâ æèçíåííîãî

öèêëà ñåðòèôèêàòîâ, íàñòðîéêà ïóá-

ëèêàöèè ñåðòèôèêàòîâ è ñïèñêîâ îò-

çûâà

Ñèñòåìíûé

àäìèíèñòðàòîð

LDAP-ñåðâåðà

Äîëæåí áûòü íàäåëåí

âñåìè ïðàâàìè äîñòóïà

ê LDAP ñåðâåðó

Òåõíè÷åñêàÿ ïîääåðæêà è ñîïðîâîæ-

äåíèå LDAP-ñåðâåðà

Ñèñòåìíûé

àäìèíèñòðàòîð

Sun SPARC

Solaris

Äîëæåí áûòü íàäåëåí

äîñòàòî÷íûìè ïðàâàìè

äëÿ ñîïðîâîæäåíèÿ Sun

Solaris

Òåõíè÷åñêàÿ ïîääåðæêà è ñîïðîâîæ-

äåíèå Sun SPARC Solaris

Àäìèíèñòðàòîð

ïî ðàáîòå ñ

ïîëüçîâàòåëÿ-

ìè

Äîëæåí áûòü ñíàáæåí

ïàêåòîì ïîëüçîâàòåëü-

ñêîãî ÏÎ, à òàêæå

äîñòàòî÷íûìè äëÿ âîñ-

ïðîèçâåäåíèÿ äåéñòâèé

äðóãèõ ïîëüçîâàòåëåé

ïðàâàìè

Òåõíè÷åñêàÿ ïîääåðæêà è ñîïðîâîæ-

äåíèå ïîëüçîâàòåëüñêîãî îêðóæåíèÿ

7. Òðåáîâàíèÿ ê äîñòóïíîñòè

Íàçâàíèå ñèñòåìû Õàðàêòåð âçàèìîñâÿçè

Cisco ASA 5520 (master è

replica)

Îáåñïå÷èâàþò óñòàíîâëåíèå VPN ñîåäèíåíèé. Ïðè

îòêëþ÷åíèè master åãî ôóíêöèè áóäåò âûïîëíÿòü

replica. Ïðè îòêëþ÷åíèè îáîèõ óñòðîéñòâ äîñòóï-

íîñòü ñèñòåìû ðàâíà íóëþ (ñèñòåìà íåðàáîòîñïîñîá-

íà).
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Íàçâàíèå ñèñòåìû Õàðàêòåð âçàèìîñâÿçè

RSA Authentication

manager (master è replica)

Îáåñïå÷èâàåò àóòåíòèôèêàöèþ ïîëüçîâàòåëåé. Ïðè

ñáîå master åãî ôóíêöèè áåðåò íà ñåáÿ replica. Ïðè

ñáîå èëè îñòàíîâêå îáîèõ ñåðâèñîâ ïîñëåäóþùèå çà-

ïðîñû ïîëüçîâàòåëåé íà ñîåäèíåíèå áóäóò îòêëîíåíû

èç-çà îøèáêè àóòåíòèôèêàöèè.

RSA Keon CA Îñóùåñòâëÿåò âûäà÷ó, îòçûâ ïîëüçîâàòåëüñêèõ ñåð-

òèôèêàòîâ, à òàêæå ïóáëèêàöèþ ñïèñêîâ îòîçâàí-

íûõ ñåðòèôèêàòîâ(CRL) â LDAP. Îñòàíîâêà ñåðâè-

ñà ñêàçûâàåòñÿ íà äîñòóïíîñòè ñèñòåìû â ìîìåíò

èñòå÷åíèÿ ñðîêà äåéñòâèÿ CRL: â îòñóòñòâèå íîâî-

ãî ñïèñêà ïðîïàäåò âîçìîæíîñòü ïðîâåðêè ïîëüçîâà-

òåëüñêèõ ñåðòèôèêàòîâ. Êðîìå òîãî, ïðîïàäåò âîç-

ìîæíîñòü îòçûâà ñêîìïðîìåòèðîâàííûõ ñåðòèôèêà-

òîâ, ÷òî ÿâëÿåòñÿ ïîòåíöèàëüíîé óÿçâèìîñòüþ è âû-

äà÷è íîâûõ.

LDAP server Îáåñïå÷èâàåò õðàíåíèå èíôîðìàöèè îáî âñåõ îáúåê-

òà ÊÈÑ, âêëþ÷àÿ èíôîðìàöèþ îá óäîñòîâåðÿþùåì

öåíòðå. Îñòàíîâêà ñåðâèñà îòðèöàòåëüíî ñêàçûâàåò-

ñÿ íà äîñòóïíîñòè ñèñòåìû. Â ÷àñòíîñòè íåâîçìîæ-

íîé ñòàíåò ïðîâåðêà ïîëüçîâàòåëüñêèõ ñåðòèôèêà-

òîâ, òàê êàê CRL áóäåò íåäîñòóïåí. Èñ÷åçíåò âîç-

ìîæíîñòü äîáàâëåíèÿ íîâûõ ïîëüçîâàòåëåé â êàòà-

ëîã, à òàêæå óäàëåíèå ñòàðûõ. Íåâîçìîæíîé ñòà-

íåò ñèíõðîíèçàöèÿ êàòàëîãà ñ RSA Authentication

Manager.

8. Îïèñàíèå ôóíêöèîíèðîâàíèÿ

Ñèñòåìà óäàëåííîãî äîñòóïà ê ðåñóðñàì ÊÈÑ Êîìïàíèè ìîæåò ôóíêöèîíèðî-

âàòü ñîãëàñíî ñëåäóþùèì ñöåíàðèÿì:

1) Ïîëó÷åíèå äîñòóïà â îïðåäåëåííûé ñåãìåíò ÊÈÑ ïðè ïîìîùè òåõíîëîãèè VPN.

Ïîëüçîâàòåëü îñóùåñòâëÿåò ñîåäèíåíèå ñ Internet ëþáûì äîñòóïíûì åìó ñïîñî-

áîì. Ïðè ïîìîùè Cisco VPN Client îñóùåñòâëÿåò ñîåäèíåíèå ñ Cisco ASA 5520.

Ïðè ýòîì ïîëüçîâàòåëþ, ñîãëàñíî ïîëèòèêå áåçîïàñíîñòè, íåîáõîäèìî àóòåí-
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òèôèöèðîâàòüñÿ ëèáî ïðè ïîìîùè öèôðîâîãî ñåðòèôèêàòà, ëèáî ïðè ïîìîùè

îäíîðàçîâîãî ïàðîëÿ ñîãëàñíî òåõíîëîãèè RSA SecurID:

� Èñïîëüçîâàíèå öèôðîâîãî ñåðòèôèêàòà.

Â çàâèñèìîñòè îò ïîëèòèêè áåçîïàñíîñòè, öèôðîâîé ñåðòèôèêàò è íàä-

ëåæàùèé êëþ÷åâîé ìàòåðèàë ìîãóò íàõîäèòüñÿ ëèáî íà ñìàðò-êàðòàõ

CyberFlex SmartCard, ëèáî íà òîêåíàõ eToken. Â ïðîöåññå àóòåíòèôèêà-

öèè ïîëüçîâàòåëþ íåîáõîäèìî ââåñòè ñîîòâåòñòâóþùèé PIN-êîä äëÿ ïîëó-

÷åíèÿ äîñòóïà ê êëþ÷åâîìó ìàòåðèàëó. Ïîñëå ïîëó÷åíèÿ äîñòóïà ê êëþ÷å-

âîìó ìàòåðèàëó îñóùåñòâëÿåòñÿ ïðîâåðêà êîìïîíåíòîì Cisco ASA ïðåäî-

ñòàâëåííîãî ñåðòèôèêàòà íà ïðåäìåò åãî íàëè÷èÿ â ñïèñêàõ îòîçâàííûõ

ñåðòèôèêàòîâ, õðàíÿùèõñÿ íà ñåðâåðå êàòàëîãîâ LDAP Server. Íà îñíî-

âàíèè ïîëüçîâàòåëüñêîãî ñåðòèôèêàòà è ôàêòà åãî îòñóòñòâèÿ â ñîîòâåò-

ñòâóþùèõ ñïèñêàõ ïðèíèìàåòñÿ ðåøåíèå î ïðèíàäëåæíîñòè ïîëüçîâàòåëÿ

ê îïðåäåëåííîé ãðóïïå è ïðåäîñòàâëÿåòñÿ äîñòóï â îïðåäåëåííûé ñåãìåíò

ñåòè ñîãëàñíî ïîëèòèêå áåçîïàñíîñòè äëÿ äàííîé ãðóïïû.

� Èñïîëüçîâàíèå îäíîðàçîâîãî ïàðîëÿ ñîãëàñíî òåõíîëîãèè RSA SecurID.

Ïîëüçîâàòåëü âûáèðàåò îïðåäåëåííûé ïðîôèëü, â ñîñòàâå êîòîðîãî ïðè-

ñóòñòâóåò íàçâàíèå ãðóïïû è ðàçäåëÿåìûé ñåêðåò (pre-shared key). Â ñî-

îòâåòñòâèè ñ òåõíîëîãèåé SecurID, ïîëüçîâàòåëþ íåîáõîäèìî ââåñòè äåé-

ñòâèòåëüíûé îäíîðàçîâûé ïàðîëü (PASSCODE). Ýòè äàííûå áåçîïàñíûì

ñïîñîáîì áóäóò ïðîâåðåíû RSA Authentication Manager (èëè åãî ðåïëèêîé,

åñëè îñíîâíîé ñåðâåð íå äîñòóïåí), êîòîðûé, íà îñíîâàíèè äàííîé èíôîð-

ìàöèè âûäàåò îòâåò îòíîñèòåëüíî óñïåøíîñòè àóòåíòèôèêàöèè óäàëåííîãî

ïîëüçîâàòåëÿ. Â ñëó÷àå óñïåøíîãî ïðîõîæäåíèÿ àóòåíòèôèêàöèè, ïîëü-

çîâàòåëþ ïðåäîñòàâëÿåòñÿ äîñòóï â îïðåäåëåííûé ñåãìåíò ñåòè ñîãëàñíî

ïîëèòèêå áåçîïàñíîñòè äëÿ äàííîé ãðóïïû.

2) Ïîëó÷åíèå äîñòóïà ê Web-ñåðâèñàì ïðè ïîìîùè òåõíîëîãèè SSL/VPN.

Ïîëüçîâàòåëü îñóùåñòâëÿåò ñîåäèíåíèå ñ Internet ëþáûì äîñòóïíûì åìó ñïî-

ñîáîì. Äëÿ äîñòóïà ê ñàéòó ïîëüçîâàòåëþ íåîáõîäèìî óêàçàòü äåéñòâèòåëüíûé

îäíîðàçîâûé ïàðîëü (PASSCODE). Ýòè äàííûå ïåðåäàþòñÿ íà îñíîâíîé ñåðâåð

RSA Authentication Manager (èëè íà ðåïëèêó, åñëè îñíîâíîé ñåðâåð íå äîñòó-

ïåí), êîòîðûé, íà îñíîâàíèè äàííîé èíôîðìàöèè, âûäàåò îòâåò îòíîñèòåëü-

íî óñïåøíîñòè àóòåíòèôèêàöèè óäàëåííîãî ïîëüçîâàòåëÿ. Äàëåå, Cisco ASA

îñóùåñòâëÿåò ïðîáðîñ (ïðîêñèðîâàíèå) ïîëüçîâàòåëÿ ê çàïðàøèâàåìîìó Web-

ðåñóðñó.
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3) Ïîëó÷åíèå äîñòóïà èç ñåòåâîãî ñåãìåíòà ÊÈÑ ê ðåñóðñàì âíåøíåãî ñåòåâîãî

ñåãìåíòà è íàîáîðîò ïðè ïîìîùè òåõíîëîãèè LAN-to-LAN íà îñíîâå ïðîòîêîëà

IPSec. Ìåæäó äâóìÿ VPN óñòðîéñòâàìè (ñî ñòîðîíû Êîìïàíèè � Cisco ASA)

óñòàíàâëèâàåòñÿ çàùèùåííûé IPSec-òóííåëü, â êîòîðûé íàïðàâëÿåòñÿ âåñü òðà-

ôèê ìåæäó äâóìÿ ñåòåâûìè ñåãìåíòàìè. Àóòåíòèôèêàöèÿ VPN-óñòðîéñòâ îñó-

ùåñòâëÿåòñÿ ïðè ïîìîùè ðàçäåëÿåìîãî ñåêðåòà (pre-shared key).
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Ïðèíÿòûå ñîêðàùåíèÿ

ÊÈÑ Êîðïîðàòèâíàÿ èíôîðìàöèîííàÿ ñåòü

ÏÎ Ïðîãðàììíîå îáåñïå÷åíèå

ÑÓÄ Ñèñòåìf óäàëåííîãî äîñòóïà

ÓÖ Óäîñòîâåðÿþùèé öåíòð

CRL Certi�cate Revocation List (ñïèñîê îòîçâàííûõ ñåðòèôèêàòîâ)

CA Certi�cation Authority

VPN Virtual Private Network

VRRP Virtual Router Redundancy Protocol

NDA Non-Disclosure Agreement

SLA Service Level Agreement
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